
Um die Nutzung des Servers datenschutzfreundlich zu gestalten, habe ich mich an den Vorschlägen
von scheible.it ("Datenschutzfreundliche Konfiguration von Jitsi Meet") orientiert.

Die Anpassungen im einzelnen:

Die Stun- und Turn-Server sind auf eigene Komponenten umgeschrieben.

Das loggen der IP-Adressen durch nginx/Apache wurde komplett deaktiviert:

// /etc/nginx/nginx.conf.  
access_log off;  
error_log off; 

In der Video-Bridge wurde der Log-Level auf "warning" gesetzt.

// /etc/jitsi/videobridge/logging.properties  
.level=WARNING 

Sowohl die Kamera als auch das Mikrofon werden beim Betreten einer Konferenz deaktiviert und
müssen vom Nutzer aktiviert werden. Dies ist auf der vorgeschalteten Beitrittsseite möglich.

// /etc/jitsi/meet/meet-lev.de-config.js  
startWithAudioMuted: true,  
startWithVideoMuted: true, 

prejoinPageEnabled: true,

Die Anbindung an den Dienst Gravatar wurde Libravatar ersetzt.

Die Liste der zuletzt besuchten Konferenzen auf der Startseite wurde deaktiviert.

Bei nur zwei Teilnehmern wird die Verbindung ebenfalls über den Server hergestellt:

// /etc/jitsi/meet/meet-lev.de-config.js 
p2p: {  
    enabled: false  
}
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